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Lyhyesti

Eldmme aikakautta, jossa kyberhydkkaykset
ovat arkipdivaa ja uhka koskettaa meita
kaikkia. Yksi parhaista keinoista suojata
digitaalinen identiteettisi on
kaksivaiheinen tunnistus (2FA).

Tama tehokas lisasuoja varmistaa, etta tilillesi
paasy vaatii enemman kuin vain pelkan
salasanan. Kayttamalla kaksivaiheista

tunnistusta lisaat rauhaa mieleesi ja vahvan
suojakerroksen digitaalisiin tietoihisi.
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Lyhyesti

22.10.2025 alkaen kaksivaiheinen tunnistus on
pakollinen kaikille, jotka kirjautuvat Fivaldiin Visma
Connectin kautta. Fivaldin vanhanmalliset
kayttajatunnukset* poistuvat kaytosta 31.12.2025
mennessa. Taman jalkeen kirjautuminen Fivaldiin
onnistuu vain Visma Connectin kautta.

Tama koskee kaikkia kayttajia, joilla on tunnukset
Fivaldiin - seka tilitoimiston kayttajia etta
asiakkaitasi.

Tietoturva on kaikkien kayttajien vastuulla, joten otathan
kaksivaiheisen tunnistautumisen kayttéon jo tanaan.
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* Jos kirjaudut Fivaldiin sahkopostiosoitteella, kaytat
Connect-kirjautumista. Mikali kayttajatunnuksesi on
muotoa yritysoy-matti, kyseessa on vanhanmallinen
kayttajatunnus-salasana -kirjautuminen.



Mita tarkoittaa 2FA eli
kaksivaiheinen tunnistus?

Kaksivaiheinen tunnistus (2FA) tarkoittaa,
etta kaytat kahta tunnistautumistapaa
kirjautuessasi. Lisaat siis toisen
suojauksen pelkan salasanan lisaksi.

Fivaldissa tama suojaus tapahtuu Visma
Authenticator -sovelluksen kautta.




Miksi suosittelemme kaksivaiheisen tunnistuksen
kayttoonottoa?

e Lisaturvaa: Kaksivaiheinen tunnistus lisaa tarkean suojakerroksen, mika tekee luvattomasta paasysta
tilillesi huomattavasti vaikeampaa, vaikka salasana joutuisi vaariin kasiin. Samalla turvaat myads
asiakkaitasi.

e Rauhallisempi mieli: Voit olla varmempi tilisi turvallisuudesta tietden, etta olet tehnyt kaiken
suositeltavan tilisi turvaamiseksi.

e Suojaus huijausviesteilta: Kaksivaiheinen tunnistus estaa tehokkaasti vaarinkaytokset ja vahentaa
tietojenkalasteluyrityksia, koska pelkka salasanan tietaminen ei riita tilille paasyyn.

e Tunnistautuminen eri laitteilla: Kaksivaiheinen tunnistus varmistaa, etta vain sina saat paasyn tilillesi,
vaikka vaihtaisit laitetta. Se varmistaa, etta kayttaja on oikea henkild riippumatta siita, miten ja mista
kirjaudut sisaan.
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Mita riskeja voi syntya siita, jos kaksivaiheinen tunnistus jaa
kayttamatta?

e Heikompi suojaus: IIman kaksivaiheista tunnistusta tilisi on alttiimpi hakkeroinnille, tietomurroille ja
tietojenkalasteluyrityksille.

e Kayttajatunnukset voivat olla kauppatavaraa: Kayttajatunnuksia, joihin ei ole kytkettyna
kaksivaiheista tunnistusta, myydaan koko ajan internetin sydvereissa rikollisille.

e Korkeampi riski: Kaksivaiheisen tunnistuksen puuttuminen voi altistaa liikesalaisuuksia ja
henkildtietoja vaariin kasiin.

e Varautuminen tuleviin uhkiin: Taloushallinto-ohjelmisto on yha useamman suomalaisen yrityksen
liiketoiminnan ytimessa, joten tietoturvaan panostaminen on fiksua varautumista tulevaan.
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Tietomurtoja tapahtuu myos
taloushallinnon alalla

Pohjoismaissa on uutisoitu lahiaikoina lukuisia tapauksia,
joissa yksittaisen henkilon kayttajatunnuksen
varastaminen esimerkiksi kalastelun kautta on aiheuttanut
tietomurron yrityksen jarjestelmiin.

Yleensa nama olisi voitu estaa taysin kayttamalla
kaksivaiheista tunnistautumista.

Lue lisaa aiheesta kyberturvallisuuskeskuksen artikkelista:
Ndin valtat kyberrikollisten ansat



https://www.kyberturvallisuuskeskus.fi/fi/nain-valtat-kyberrikollisten-ansat

Onko kaksivaiheinen
tunnistus tyolasta?

Heraako ajatus, etta ylimaaraisen koodin
syo6ttaminen sovelluksesta on liian tyolasta?

e  Useimmat verkkopalvelut tunnistavat tietokoneesi
tai selaimesi ja hyddyntavat sita toisena
tunnistautumismuotona. Siksi koodia ei valttamatta
tarvitse syottaa joka kerta kirjautuessasi. Kun
koodin syotto tarvitaan, se vie vain muutaman
sekunnin, mutta voi saastaa sinut merkittavalta
harmilta.

e  Halutessasi voit ottaa kayttdon myos
push-ilmoitukset. Tallgin riittaa, etta hyvaksyt
kirjautumisen puhelimeesi tulevasta ilmoituksesta
parilla painalluksella, eika koodia tarvitse syottaa
lainkaan.




Miten kaksivaiheinen tunnistus otetaan kayttoon?

1. Kaksivaiheinen kirjautuminen otetaan kayttoon Visma Home -sivujen kautta, joihin

kirjaudutaan samoilla tunnuksilla kuin Fivaldiin.

2. Kirjauduttuasi siirry oikeaan ylareunaan ja avaa nuolesta valikko, josta paaset
Omiin tietoihin.

3. Omat tiedot -sivulta [6ydat otsikon Salasana & 2FA - taman alta voit ottaa

kaksivaiheisen tunnistuksen.

4.  Sujuvimmin kaksivaiheinen kirjautuminen onnistuu, jos viela otat kaytt6on
push-ilmoitukset saman osion alta.

e Katso ohjevideo taalla »

e Seuraa tukisivun ohjeita taalla »
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https://home.visma.com/
https://vimeo.com/1074565129/72f40503fc
https://support.fivaldi.fi/support/solutions/articles/77000566974-kaksivaiheisen-vahvistuksen-k%C3%A4ytt%C3%B6%C3%B6notto

Miten voin
ohjeistaa
omia
asiakkaitani?

Kerro kaikille asiakkaillesi, etta heidan tulee
ottaa kaksivaiheinen tunnistus kayttoénsa
vaikka jo tanaan, kuitenkin viimeistaan

22.10.2025

Tietoturva on jokaisen kayttajan vastuulla

jonka pyydamme sinua jakamaan

SCEREIRENELCENIES]


https://fivaldi.fi/wp-content/uploads/2025/04/Fivaldi-Ota-kayttoon-kaksivaiheinen-tunnistus-Fivaldissa-yrittajan-ohjeet.pdf
https://fivaldi.fi/wp-content/uploads/2025/04/2FA-kayttoonotto-ohjeet-yrittajalle.pdf
https://fivaldi.fi/wp-content/uploads/2025/04/2FA-kayttoonotto-ohjeet-yrittajalle.pdf
https://fivaldi.fi/wp-content/uploads/2025/04/Ota-kayttoon-kaksivaiheinen-tunnistus-Fivaldissa-yrittajan-ohjeet.pdf
https://fivaldi.fi/wp-content/uploads/2025/04/2FA-kayttoonotto-ohjeet-yrittajalle.pdf
https://fivaldi.fi/wp-content/uploads/2025/04/2FA-kayttoonotto-ohjeet-yrittajalle.pdf

Vaiku tu kSEt e Fivaldiin ei voi kirjautua Visma
ki rja utum isee n Connect-tunnuksilla ilman kaksivaiheista
jatkossa

tunnistautumista 22.10. Jalkeen. Mikali et ole
ottanut sita kayttéon aiemmin, ohjaa
kirjautumissivu kayttéonottoon maarapaivana

e Muuten kirjautuminen Fivaldiin toimii samalla
tavalla ja samasta osoitteesta kuten tahankin
asti

e Lisaksi huomioithan, etta kaikki Fivaldin omat
kayttajatunnukset* poistuvat kaytosta
31.12.2025 mennessa. Taman jalkeen
kirjautuminen Fivaldiin onnistuu vain Visma
Connectin kautta

* Jos kirjaudut Fivaldiin sahkdpostiosoitteella, kaytat Connect-kirjautumista.
Mikali kayttajatunnuksesi on muotoa yritysoy-matti, kyseessa on vanhanmallinen
kayttajatunnus-salasana -kirjautuminen.




Ongelmatilanne? Ei hataa.

Tarkemmat ohjeet kaksivaiheisen
tunnistuksen kayttonottoon loydat
tukisivuiltamme tadlta.

Mikali sinulla on kysyttavaa tai tarvitset
apua aktivointiin, ota yhteytta
tuki.fivaldi@visma.com
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https://support.fivaldi.fi/support/solutions/articles/77000566974-kaksivaiheisen-vahvistuksen-k%C3%A4ytt%C3%B6%C3%B6notto
mailto:tuki.fivaldi@visma.com

Tietoturva on jokaisen kayttdjan vastuulla.
Yhdessa voimme varmistaa, etta seka sinun
etta asiakkaidesi tilit pysyvat turvassa.
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